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& PREFEITURA MUNICIPAL DE
pa BARRA DE SAO FRANCISCO
m Estado do Espirito Santo

DECRETO N° 0145/2021

REGULAMENTA A PROTEGAO DE DADOS
PESSOAIS E DE INFORMAGOES SIGILOSAS
PREVISTA NA LEI FEDERAL N°. 13.709/2018, NA
LElI FEDERAL N°. 12.527/2011 E NA LEI
MUNICIPAL N°. 777/2017.

Considerando a vigéncia e observancia da Lei Federal n® 13.709, de 14 de agosto
de 2018, que estabeleceu a Lei Geral de Prote¢ao de Dados Pessoais-LGPD; a Lei
Federal n°. 12.527/2011, que regula o acesso a informagoes previsto no inciso XXXIII
do art. 5° , no inciso 1l do § 3° do art. 37 e no § 2°do art. 216 da Constituicao Federal,
altera a Lei n° 8.112, de 11 de dezembro de 1990; revoga a Lei n? 11.111, de 5 de
maio de 2005, e dispositivos da Lei n® 8.159, de 8 de janeiro de 1991; e da outras
providéncias; e a Lei Municipal n®. 777, de 29 de agosto de 2017, que dispde sobre o
procedimento para se obter Acesso a Informagéo no &mbito do municipio de Barra de
S&o Francisco-ES e d4 outras providéncias;

Considerando que o paragrafo tinico do art. 1° da LGPD estabelece que as normas
gerais de protecdo contidas nesta Lei sdo de interesse nacional & devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios;

Considerando que é assegurada a toda pessoa natural a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de
privacidade, nos termos do art. 17 da LGPD;

0 Prefeito Municipal de Barra de Sao Francisco, Estado do Espirito Santo, no uso de
suas atribuicdes legais e tendo em vista o que dispbe a legislacdo vigente,
especialmente o Artigo 66, Inciso IX da Lei Orgénica do Municipio.

RESOLVE:

CAPITULO |
DAS DISPOSIGOES PRELIMINARES

Art. 1° Este decreto regulamenta a protegéo de dados pessoais prevista na Lei Federal
n° 13.709, de 14 de agosto de 2018, Lei de Protecao de Dados Pessoais (LGPD)e 0
sigilo de informagbes e de documentos previsto na Lei Federal n°. 12.527, de 18 de
novembro de 2011, Lei de Acesso a Informagao (LAI) no ambito do Poder Executivo
Municipal, estabelecendo competéncias, procedimentos e providéncias correlatas a
serem observados por seus 6rgaos e entidades, visando garantir apptecio de dados
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pessoais e o sigilo de informagdes.

Paragrafo Gnico. Considera-se por meio deste decreto que, na protegao dos dados
pessoais, serdo adotadas as definigdes do art. 5° da LGPD e na protegac ao sigilo de
informagdese de documentos, as definigées contidas no art. 7° da LAl

Art. 2° Para os fins deste decreto, considera-se:

| - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel,

Il — dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagao a sindicato ou a organizagdo de carater religioso,
filoséfico ou politico, dado referente & salde ou a vida sexual, dado genetico ou
biométrico, quando vinculado a uma pessca natural;

Iil — dado anonimizado: dado relativo a titular gue nao possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasiao de
seu tratamento; :

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais em suporte eletrénico ou fisico;

V - titular; pessoa natural a quem se referem o0s dados pessoais que s&o objeto de
tratamento;

VI — controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VIl — operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

Vill - encarregado: pessoa indicada pelo controlador e operador como c_anal de
comunicac¢io entre © controlador, os titulares dos dados e a Autoridade Nacional de
Protegao de Dados (ANPD);

IX - agentes de tratamento: o controladore o operador,

X - tratamento: toda operagdo realizada com dados pessoais, como as que se
referem a coleta, produgao, recepgao, classificagao, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagéo, avaliagdo ou controle da jnformagao, modificagao, comunicagao,
transferéncia, difuséo ou extragao;
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XI - anonimizagéo: utilizagao de meios técnicos razoaveis e disponiveis no momento
dp tratamento, por meio dos quais um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo;

Xl — consentimento: manifestagéo livre, informada e inequivoca pela qual o titular
dos dados concorda com o tratamento de seus dados pessoais para uma finalidade
determinada,;

Xl - plano de adequagao: conjunto das regras de boas praticas e de governanca
de dados pessoais que estabelegam as condigbes de organizagdo, o regime de
funcionamento, os procedimentos, as normas de seguranga, 0s padrdes técnicos, as
obriga¢bes especificas para os diversos agentes envolvidos no tratamento, as agoes
educativas, os mecanismos internos de supervisdo e de mitigagao de riscos, o plano
de respostas a incidentes de seguranga e outros aspectos relacionados ao tratamento
de dados pessoais.

Art. 3° As atividades de tratamento de dados pessoais pelos 6rgaos e entidades
municipais deverao observar a boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

il — adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

ill - necessidade: limitacao do tratamento ao minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados;

iV — livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia
atualizagéo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI — transparéncia: garantia aos titulares, de informagdes claras, precisas €
tacilmente acessiveis sobre a realizagéo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VIl - seguranga: utilizagéo de medidas técnicas e administrativas aptas a prote_ger os
dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicao, perda, alteragao, comunicagao ou difus
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VIli - prevengéo: ado¢ao de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - nao discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

X — responsabilizacio e prestagdo de contas: demonstragao, pelo agente, da
adogao de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecdo de dados pessoais €, inclusive, da eficacia dessas medidas.

CAPITULO I
DAS RESPONSABILIDADES

SEGAO |
DAS RESPONSABILIDADES NA ADMINISTRAGAO PUBLICA MUNICIPAL
DIRETA

Art. 4° O Poder Executivo Municipal, por meio de suas Secretarias, nos termos da Lei
Federal n® 13.709, de 2018, deve realizar e manter continuamente atualizados:

| - 0 mapeamento dos dados pessoais existentes e dos fluxos de dados pessoais
em suas unidades, '

Il — a analise de risco;
Il - o plano de adequagéo, observadas as exigéncias do art. 19 deste decreto;
IV - o relatorio de impacto a protecédo de dados pessoais, quando solicitado.

Paragrafo tnico. Para fins do inciso ! do “caput” deste artigo, as Secretarias devem
observar as diretrizes editadas pelo Controlador Geral do Municipio, apos deliberagao
favoravel da Comissao Mista de Reavaliagdo de informacdes (CMRI).

Art. 5° O encarregado da protegao de dados pessoais (DataProtection Officer- DPO),
sera designado pelo Prefeito por meio de portaria, para os fins do art. 41 da LeiFederal
n° 13.709, de 2018, sendo preferenciaimente servidor da Controladoria ou da
Secretaria Municipal de Controle de Gastos, Patriménio e Transparéncia.

Paragrafo unico. A identidade e as informagdes de contato do encarregado devem
ser divuigadas publicamente, de forma clara e objetiva, no Portal da Transparencia,
em segéo especifica sobre tratamento de dados pessoais,
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Art. 6° Sao atribuicdes do encarregado da protecac de dados pessoais:

| — aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providencias;

Il — receber comunicacdes da autoridade nacional e adotar providéncias;

Ill - orientar os servidores e os contratados da Adminisiragéo Publica Direta a respeito
das praticas a serem tomadas em relag&o a protegdo de dados pessoais;

IV - submeter a Comissao Mista de Reavaliagao de Informagdes (CMRI), sempre que
julgar necesséario, matérias atinentes a este decreto;

V — encaminhar as sugestoes formuladas pela autoridade nacional a respeito da
adocdo de padrdes e de boas praticas para o tratamento de dados pessoais, nos
termos do art. 32 da Lei Federa! n° 13.709, de 2018;

VI - providenciar a publicagéo dos relatérios de impacto a protecao de dados pessoais
previstos pelo art. 32 da Lei Federal n°® 13.709, de 2018;

VIi - recomendar a elaboragéce de planos de adequacao relativos a protecéo de dados
pessoais ao encarregado das entidades integrantes da Administragao indireta,
informando eventual auséncia a Secretaria responsavel pelo controle da entidade,
para as providéncias pertinentes;

VIIl - providenciar, em caso de recebimento de informe da autoridade nacionhal com
medidas cabiveis para fazer cessar uma afirmada violagao a Lei Federal n® 13.709,
de 2018, nos termos do art. 31 daquela lei, o encaminhamento ao 6rgao municipal
responsavel pelo tratamento de dados pessoais, fixando prazo para atendimento a
solicitagio ou apresentagao das justificativas pertinentes;

iX - avaliar as justificativas apresentadas nos termos do inciso X deste artigo, para o
fim de:

a) caso avalie ter havido a violagao, determinar a adogao das medidas solicitadas
pela autoridade nacional,

b) caso avalie nao ter havido a violagao, apresentar as justificativas pertinentes a
autoridade nacional, segundo o procedimento cabivel,

X — executar as demais atribuigdes estabelecidas em normas complementares,
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§ 1° O encarregado da protecéo de dados tera os recursos operacionais e financeiros
necessarios ao desempenho dessas fungdes e a manutengdo dos seus
conhecimentos, bem como acesso motivado a todas as operagdes de tratamento.

§ 2° O encarregado da protegéo de dados, esta vinculado a obrigagao de sigilo ou de
confidencialidade no exercicio das suas fungdes, em conformidade com a Lei Federal
n° 13.709, de 2018, com a Lei Federal n® 12.527, de 18 de novembro de 2011, e com
a Lei Municipal n® 777, de 29 de agosto de 2017.

Art. 7¢ Cabe as Secretarias:

| — dar cumprimento, no d&mbito dos respectivos érgaos, as ordens e recomendagdes
do encarregado de protegao de dados pessoais;

1] - atender as solicitagdes encaminhadas pelo encarregado de protegao de dados no
sentido de fazer cessar uma afirmada violagéo a Lei Federal n® 13.709, de 2018, ou
apresentar as justificativas pertinentes;

lil — encaminhar ao encarregado, no prazo por este fixado:

a) informagdes sobre o tratamento de dados pessoais que venham a ser solicitadas
pela autoridade nacional, nos termos do art. 29 da Lei Federal n°® 13.709, de 2018;

b) relatérios de impacto & protecéo de dados pessoais, ou informagdes necessarias a
elaboragao de tais relatérios, nos termos do art. 32 da Lei Federal n® 13.709, de 2018.

IV - assegurar gue o encarregado da protecao de dados seja informado, de forma
adequada e em tempo tiil, de todas as questdes relacionadas com a protecéao de
dados pessoais no Ambito do Poder Executivo municipat.

Art. 8° Cabe a Secretaria Municipal de Controle de Gastos, Patriménio e
Transparéncia:

| — oferecer os subsidios técnicos necessarios a edicdo das diretrizes pelo
encarregado da protegao de dados para a elaboragao dos planos de adequagao;

Ii - orientar, sob o ponto de vista tecnolégico, as Secretarias na implantagéo dos
respectivos planos de adequagao.

Art. 9° Cabe 3 Comissao Mista de Reavaliagdo de Informagoes (CMRI}, por solicitagao
do encarregado da protegao de dados:

| - deliberar sobre proposta de diretrizes para elaboragao dos planos de adequacao,
nos termos do art. 4°, paragrafo unico deste decre /\/(/
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Il - deliberar sobre qualquer assunto relacionado a aplicagao da Lei Federal n® 1 3,709,
de 2018, e do presente decreto pelos 6rgdos do Poder Executivo.

SECAQI
DAS RESPONSABILIDADES NA ADMINISTRAGAO PUBLICA MUNICIPAL
INDIRETA

Art. 10 Cabe as entidades da Administragao indireta observar, no ambito da sua
respectiva autonomia, as exigéncias da Lei Federal n°® 13.709, de 2018, observada,
no minimo:

i - a designagao de um encarregado de protegéao de dados pessoais, nos termos do
art 41 da Lei Federal n® 13.709, de 2018, cuja identidade e informagdes de contato
devem ser divulgadas publicamente, de forma clara e objetiva;

Il - a elaboragdo e manutengdo de um plano de adequacéo, nos termos do art. 4°,
inc. Hii, e paragrafo tinico deste decreto.

CAPITULO IN
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

Secgao |
Do Controlador e do Operador

Art.41 O controlador de cada unidade gestora do Municipio de Barra de Sao Francisco
sera o respectivo ordenador de despesas.

Art.12 O controlador e o operador devem manter registro das operagdes de
tratamento de dados pessoais que realizarem, especialmente quando baseado no
legitimo interesse.

Art.13 A autoridade nacional podera determinar ao controlador que elabore relatério
de impacto a protegao de dados pessoais, inclusive de dados sensiveis, referente a
suas operagbes de tratamento de dados, nos termos de regulamento, observados os
segredos comercial e industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatorio q§veré
conter, no minimo, a descrigdo dos tipos de dados coletados, a metodologia ut_lllzada
para a coleta e parala garantia da seguranga das informagdes e a anéhse. do
controlador com relagad a medidas, salvaguardas e mecanismos de mitiga¢ao de risco
adotados. a
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Art.14 O operador devera realizar o tratamento segundo as instrugoes fornecidas pelo
controlador, que verificara a observancia das proprias instrugées e das normas sobre
a materia.

CAPITULO IV o
DO TRATAMENTO DE DADOS PESSOAIS PELA ADMINISTRAGCAO PUBLICA
MUNICIPAL

Art. 15 O tratamento de dados pessoais pelos orgaos e entidades da Administracao
Puablica Municipal deve:

| — objetivar o exercicio de suas competéncias legais ou o cumprimento das atribuicGes
legais do servigo publico, para o atendimento de sua finalidade publica e a persecugac
do interesse publico;

Il — observar o dever de conferir publicidade as hipdteses de sua realizagéo, com o
fornecimento de informag&es claras e atualizadas sobre a previsio iegal, finalidade,
os procedimentos e as praticas utilizadas para a sua execugao.

Art. 16 Os orgaos e as entidades da Administragao Publica Municipal podem efetuar
o uso compartilhado de dados pessoais com outros orgaos e entidades publicas para
atender a finalidades especificas de execugao de politicas publicas, no @mbito de suas
atribuig6es legais, respeitados os principios de protegdo de dados pessoais elencados
no art. 6° da Lei Federal n® 13.709, de 2018.

Art. 17 E vedado aos érgéos e entidades da Administracao Publica Municipal transferir
a entidades privadas dados pessoais constantes de bases de dados a que tenha
acesso, exceto:

i — em casos de execucdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado, observado o
disposto na Lei Federal n° 12.527, de 2011;

Il - nos casos em que os dados forem acessiveis publicamente, observadas as
disposigdes da Lei Federal n® 413.709, de 2018;

lll - quando houver previsdo legal ou a transferéncia for respaldada, por meio de
clausula especifica, em contratos, convénios ou instrumentos congéneres, cuja
celebracao devera ser informada pelo responsavel ao Controlador Geral do Municipio
para comunicagao a autoridade nacional de protecéo de dad
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IV - na hipétc_ese de a transferéncia dos dados objetivar exclusivamente a prevencéo
Qe fraudes e irregularidades, ou proteger e resguardar a seguranga e a integridade do
titular dos dados, desde que vedado o tratamento para outras finalidades.

Paragrafo tnico. Em quaisquer das hipoteses previstas neste artigo:

I-a _trgnsferéncia de dados dependera de autorizacao especifica conferida pelo orgao
municipal & entidade privada;

Il - as entidades privadas deverac assegurar que nac havera comprometimento do
nivel de protegéo dos dados garantido pelo érgao ou entidade municipal.

Art. 18 Os drgdos e entidades da Administrag&o Pablica Municipal podem efetuar a
comunicagdo ou o uso compartilhado de dados pessoais a pessoa de direito privado,
desde que:

| - 0 encarregado da protecao de dados informe a Autoridade Nacional de Protegao
de Dados, na forma do regulamento federal correspondente;

Il - seja obtido o consentimento do titular, salvo:

a) nas hipoteses de dispensa de consentimento previstas na Lei Federal n® 13.709,
de 2018;

b) nos casos de uso compartilhado de dados, em que sera dada publicidade nos
termos do art. 15, inciso Il deste decreto;

c) nas hipéteses do art. 17 deste decreto.

Paragrafo Unico. Sempre que necessario o consentimento, a comunicagao dos dados
pessoais a entidades privadas e o uso compartilhado entre estas e o 6rgaos e
entidades municipais poderdo ocorrer somente nos termos e para as finalidades
indicadas no ato do consentimento.

Art. 19 Os planos de adequagao devem observar, no minimo, o seguinte:

| - publicidade das informagées relativas ao tratamento de dados em veiculos de facil
acesso, preferencialmente nas paginas dos orgaos e entidades na internet, bem como
no Portal da Transparéncia, em segdo especifica a que se refere o paragrafo tnico do
art. 5° deste decreto;

Il — atendimento das exigéncias que vierem a ser estabelecidas pela Autor’idade
Nacional de Protecdo de Dados, nos termos do art. 23, § 1°, e do art. 27, paragrafo
unico da Lei Federal n® 13.709, de 2018,
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lIl - manutengao de dados em formato interoperavel e estruturado para o uso
compartilhado de dados com vistas a execugdo de politicas publicas, a prestagao de
servigos publicos, a descentralizagao da atividade plblica e a disseminagao e ao
acesso das informagdes pelo publico em geral.

CAPITULO IV
DAS DISPOSIGOES FINAIS

Art. 20 As Secretarias deverdao compirovar ao encarregado da protegdo de dados estar
em conformidade com o disposto no art. 4° deste decreto no prazo de 120 (cento e
vinte dias) dias a contar da sua publicago.

Art. 21 As entidades da Administragéo indireta deverao apresentar ao encarregado

da protecao de dados, no prazo de 90 (noventa) dias, o respectivo plano de adequagao
as exigéncias da Lei Federal n® 13.709, de 2018.

Art. 22 Este decreto entrara em vigor na data de sua publicagao.

Gabinete do Prefeito Municipal de Barra de S&o Francisco, Estado do Espirito Santo,
aos 23 dias do més de julho de 2021.
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